
АННОТАЦИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

Наименование дисциплины (модуля)

Безопасность операционных систем

Наименование ОПОП ВО

10.05.03 Информационная безопасность автоматизированных систем. Безопасность
открытых информационных систем

Цели и задачи дисциплины (модуля)

Целью изучения дисциплины «Безопасность в операционных системах» является
формирование у студентов базовых навыков по применению методов защиты операционных
систем и баз данных, дать студентам знания: различных аспектов, связанных с обеспечением
безопасности операционных систем и баз данных, механизмов и сервисов безопасности
компьютерных систем

Результаты освоения дисциплины (модуля)

Планируемыми результатами обучения по дисциплине являются знания, умения,
навыки, соотнесенные с компетенциями, которые формирует дисциплина, и
обеспечивающие достижение планируемых результатов по образовательной программе в
целом. Перечень компетенций, формируемых в результате изучения дисциплины, приведен
в таблице 1.

Таблица 1 – Компетенции обучающегося, формируемые в результате освоения
дисциплины (модуля)

Название ОПОП
ВО, сокращенное

Код и
формулировка
компетенции

Код и
формулировка

индикатора
достижения

компетенции

Результаты обучения по дисциплине

Код
резуль

тата
Формулировка результата

10.05.03
«Информационная

безопасность
автоматизированных

систем» 
(ИБ)

ОПК-5 : Способен
применять
нормативные
правовые акты,
нормативные и
методические
документы,
регламентирующие
деятельность по
защите
информации

ОПК-5.1к :
Определяет
законодательство
Российской
Федерации в
области
информационной
безопасности и
защиты
информации;
системы защиты
государственной
тайны; перечень
сведений,
относящихся к
конфиденциальной
информации и
способы ее защиты;

РД1 Знание основные
определения и
положения
безопасности
операционных
систем,
классификацию угроз
и уязвимостей в
существующих
операционных
системах, основные
защитные механизмы
операционных
систем; программно-
аппаратные средства
защиты
операционных
систем;

РД4 Знание руководящие
документы,
регламентирующие
безопасность
операционных систем



ОПК-5.1 :
Способен
разрабатывать и
реализовывать
политику
информационной
безопасности
открытых
информационных
систем;

ОПК-5.1.2к :
владеет методами и
средствами
разграничения
доступа к
информационным
ресурсам и умеет
их реализовывать

РД2 Умение четко
классифицировать
угрозы безопасности
операционным
системам

РД3 Навык практической работы
со
специализированным,
прикладным
программным
обеспечением
безопасности
операционных систем

ОПК-5.3 :
Способен
осуществлять
контроль
обеспечения
информационной
безопасности и
проводить
верификацию
данных в открытых
информационных
системах;

ОПК-5.3.1к :
тестирует систему
безопасности на
предмет ее
уязвимости,
отказоустойчивости
и надежности

РД5 Умение описать процесс
принятия решения
при выборе
технологии;
разрабатывать и
внедрять модели
обеспечения
безопасности
операционным
системам; проводить
протоколирование и
аудит безопасности
операционных систем
четко
классифицировать
угрозы безопасности
операционным
системам

РД6 Навык применения
стандартов и
разработки политики
безопасности
операционных систем

Основные тематические разделы дисциплины (модуля)

1) Основные механизмы обеспечения безопасности
2) Средства и методы аутентификации в ОС
3) Разграничение доступа к ресурсам ОС
4) Контроль работы подсистемы защиты

Трудоемкость дисциплины (модуля) и виды учебной работы

Объем дисциплины (модуля) в зачетных единицах с указанием количества
академических часов, выделенных на контактную работу с обучающимися (по видам
учебных занятий) и на самостоятельную работу по всем формам обучения, приведен в
таблице 2.

 

Таблица 2 – Трудоёмкость дисциплины

 

Название ОПОП ВО
Форма
обуче-

ния

Часть
УП

Семестр
(ОФО)

или
курс

Трудо-
емкость Объем контактной работы (час)

СРС
Форма
аттес-
тации

Аудиторная Внеауди-
торная



(ЗФО,
ОЗФО)

(З.Е.) Всего
лек. прак. лаб. ПА КСР

10.05.03
Информационная

безопасность
автоматизированных

систем

ОФО С1.Б 5 4 83 36 0 36 1 10 61 Э
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